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EDITO

L'Europe de la cybersécurite,
pour une liberte securisée

Par Célia Zolynski et Michel Séjean

uel meilleur endroit que le FIC pour réunir le sa-
Qvoir—faire francais sur I'Europe de la cybersécurité ?
Avec le sens de la formule qu'on lui connait, le fondateur
de cet événement incontournable a résumeé les straté-
gies qui animent la cybersécurité a I'échelle mondiale :
alors que les Etats-Unis instaurent une liberté surveillée,
gue les régimes autoritaires mettent en place une sé-
curité surveillée, I'Europe a l'occasion de se démarquer
en ceuvrant pour une liberté sécurisée (Général M. Wa-
tin-Augouard).

Une telle stratégie doit mobiliser toutes les énergies,
toutes les compétences. Alors que le FIC était créé de-
puis peu, plusieurs universitaires francais décidaient en
2009 d'agir pour que I'expertise francaise soit plus visible
et accessible sur les sujets européens, en créant le ré-
seau TEE (Trans Europe Experts).

En phase avec le theme de cette année 2020 qui porte
sur I'Humain, trois dimensions ont mobilisé les membres
du groupe TEE autour de I'Europe de la cyberseécurité :
la premiere est individuelle, qui suppose de sécuriser
I'identité numérigue de I'Humain ; la deuxieme est rela-
tionnelle, qui impose de protéger la confidentialité nu-
meérigue des Humains en chiffrant leurs échanges ; et
la troisieme dimension est collective, qui vise a penser
une autonomie numerique pour I'Europe - plus connue
sous le nom d'autonomie stratégique - distincte de la
souveraineté dont le concept est inadapte a I'Union eu-
ropéenne.

Identité, Confidentialité, Autonomie, telles pourraient
étre trois composantes essentielles d'une liberté seé-
curisée dans un réseau cybernétique européen pense
pour I'Humain. La régulation y jouerait un réle structu-
rant, I'Union européenne ayant été fondée par le droit et
héritiere d'une tradition humaniste dans laquelle la ré-
glementation libere I'Humain au lieu de l'opprimer. C'est
en assumant son savoir-faire régulateur que ['Union
européenne a pu inspirer les législations de pays étran-
gers virtuoses en matiére de cybersécurité - songeons
a l'entrée en vigueur en janvier 2020 d'une réglementa-
tion californienne directement inspirée par le RGPD, tout
comme le sont d'ailleurs les nouveaux textes japonais et
brésiliens sur la protection des données personnelles.

Il'y a urgence a transformer I'Union européenne en un
puissant réseau gui protege et promeuve la liberté grace
a la cybersécurité. « Les nouveaux réseaux de services
numériques deviennent des Etats et les Etats tradition-
nels tardent a devenir des réseaux » ecrit Pierre Bellan-
ger (Comment gagner une guerre perdue ? in Cahiers de
la Sécurité et de la Justice 2019, n° 45, p. 27 s., spéc. p. 28).

Mais il n'y a pas de fatalité : pour reprendre en mains
notre sort, il faut encore des femmes et des hommes
qui connaissent I'Europe et qui pensent la cybersécurite.
En Allemagne, toute cette expertise est immeédiatement
disponible dans des instituts de type Max Planck. Mais
ou la trouver en France ? Le réseau TEE fut créé il y a dix
ans pour rassembler nos savoir-faire et contribuer aux
politiques de I'Union européenne.

Ce livret a pour ambition d'unir dans la diversité les re-
gards de nos juristes, politistes et géographes pour que
I'Humain soit au centre d'une Europe de la cybersécurité
au service de la liberte.
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L'EUROPE DE LA
CYBERSECURITE :
L'’ACTION DU
CONSEIL DE L'UNION
EUROPEENNE

Michel SEJEAN

bres. Lensemble ainsi constitué doit com-

vait reprocher a I'Union européenne
(UE) de ne s'occuper que de la courbure des
concombres ! En guatre dates, I'année 2019
aura démontre l'engagement de I'UE pour
une cyberseécurité qui nous protege des tra-
gédies. Du plus ancien au plus récent, les
actes de ce « tournant 2019 » meéritent un
rappel et une appréeciation.

Q u'il semble loin, le temps ou I'on pou-

Acte | : le 13 mars, le Conseil de I'Union eu-
ropéenne a entame des négociations avec
le Parlement europeéen qui doivent abou-
tir a la création, a partir du ler janvier 2021,
et au plus tard le 31 décembre 2029, d'un
Centre de compeétences industrielles,

technologiques et de recherche en

pleter les activités de la nouvelle Agence de
I'UE pour la cybersécurité, ce qui nous mene
a l'Acte Il

Acte Il : le 9 avril, le Conseil a adopté le
reglement sur la cybersécurité - égale-
ment appelé « Cybersecurity Act » ou « Acte
législatif sur la cybersécurité ». Ce texte
d'application directe crée un systeme euro-
peen de certification des produits en matiere
de cybersécurité, et transforme l'actuelle
Agence de I'Union européenne chargee de
la sécurité des réseaux et de l'information
(ENISA) en un organe permanent rebaptisé

- ) o 1. « L'avenir de la cybersécurité européenne, Entretien
matiére de cyberséecurité. Ce Centre

serait soutenu par un Réseau de com-
peétences en cybersécurité reposant
sur des centres nationaux de coordi-
nation désignés par les Etats mem-

avec M. le député E. Bothorel »,

sd-magazine.com, 27 nov. 2019

2. Voir article page 5

3. Wwuw.consilium.europa.eu

4, H. Ferrebceuf et J.-M. Jancovici, « La 5G est-elle vrai-
ment utile ? », Le Monde, 9 janv. 2020

6 | L'Europe de la cybersécurité



Agence de I'Union européenne pour la cy-
bersécurité. Les questions relatives a I'éten-
due des compeétences de ce nouvel organe
permanent sont nombreuses. |l s'agira par
exemple de décider comment animer la
coopeération européenne sans empieter sur
la souveraineté nationale de chaque Etat
membre'. En dautres termes, la nouvelle
agence doit-elle devenir un organe supra-
national, ou faut-il limiter strictement son
peérimetre a la coordination des efforts des
Etats membres? ?

Acte lll : le 14 mai 2019, le Conseil de I'Union
europeenne a adopté une deécision « con-
cernant des mesures restrictives contre les
cyberattaques qui menacent l'Union ou ses
Etats membres » (Décision PESC 7299/19).
Cet instrument est la suite logique des con-
clusions que le Conseil avait adoptées le 19
juin 2017 pour une reéponse diplomatique
conjointe face aux actes de cybermalvei-
[lance (décision également appelée « bolite
a outils cyberdiplomatique »). Par cette dé-
cision, 'UE se donne les moyens d'imposer
des sanctions a des entités qui menent des
cyberattaques portant atteinte aux intéeréts
de I'UE ou de ses Etats membres. Sont éga-
lement sanctionnés la tentative d'attaque, le
soutien financier et I'implication directe ou
indirecte dans de telles attaques.

Acte IV : Enfin, le 3 décembre 2019, le Con-
seil a adopté des conclusions relatives aux
dangers que représente la 5G pour la secu-
rite europeéenne. Certes, le Conseil recon-
nait que « les réseaux 5G prendront place
parmi les infrastructures essentielles pour
le maintien de fonctions sociétales et éco-
nomiques vitales »* Il souligne toutefois le
risque de dépendance a la 5G pour les ope-
rateurs d'importance vitale (OIV) ou les opé-
rateurs de services essentiels (OSE) : le point
n° 15 des conclusions souligne la nécessi-
té pour les Etats membres d'évaluer ces
risques de deépendance avec attention. Le
point n°17 insiste sur le fait que la 5G devra

respecter les valeurs fondamentales de I'UE
(droits humains et libertés fondamentales,
Etat de droit, protection de la vie privée, les
données personnelles et de la propriété in-
tellectuelle, I'engagement a la transparen-
ce, a la fiabilité et a l'inclusion de tous les
citoyens et de toutes les parties prenan-
tes, ainsi que la coopération internationale
renforcée). Toutefois, aucune réserve n'est
émise quant a l'impact écologique de cet-
te course au haut débit dont personne n'a
pu prouver gu'elle était indispensable a la
survie de I'Humanité sur une planete dont
les technologies numeériques bouleversent
le climat. S'est-on méme demande si la 5G
était utile* ? Sur ces réflexions fondamen-
tales, il y a une faille, une vulnérabilité qui
doit faire lI'objet d'une mise a jour politique
et citoyenne.

L'Europe de la cybersécurite 1 7



DE LA 5G AUX DEBATS SUR LE
HACK-BACK, DES INITIATIVES
EUROPEENNES AUX NEGOCIATIONS

AU SEIN DE L'ONU: :

QUELS ENJEUX POUR LA REGULATION
DE LA CYBERSECURITE EN 2020 ?

81 L'Europe de la cybersécurité

Rarine BANNELIER

La loi du 1¥" aolt 2020 sur I'exploitation des réseaux
radioelectriques mobiles comme les récentes con-
clusions du Conseil de I'UE du 3 déecembre (signifi-
cance of 5C to the European Economy and the need
to mitigate security risks linked to 5G) montrent la
nécessité d'une adaptation du cadre légal pour re-
pondre aux deéfis sécuritaires de la 5G. Ces évolu-
tions technologiques combinées au contexte inter-
national pourraient préfigurer un changement de
paradigme dans la gouvernance de la cyber-sécu-
rité, la prévention et la réaction aux cyber-attaques,
domaines auxqguels je consacre mes recherches au
sein du Grenoble Cybersecurity Institute'.

Gouvernance de la cybersécurité

L'éechec des négociations sur la cyber-seécurité au
sein de I'ONU en 2017 a créé un grand vide et mon-
tré les limites d'une approche exclusivement inte-
rétatique. Dans plusieurs articles?, nous avancons
I'idée de créer un organe multi-acteur de coopéra-
tion réunissant les Etats, le secteur privé et la so-
ciete civile. Cet organe, le Global Forum on Digital
Security for Prosperity a vu le jour au sein de I'0OC-
DE en 2018 et I'Appel de Paris confirme la nécessité
d'une telle approche et le r6le majeur des acteurs
privés en matiere de cyber-sécurité. La récente re-
prise des neégociations a 'ONU est certes une bon-
ne nouvelle mais elle présente aussi des risques de



fragmentation. C'est en effet désormais au
sein de deux instances distinctes que ces
negociations sont meneées : un groupe res-
treint soutenu par les pays occidentaux et
un groupe a compaosition non limitée soute-
nu par la Russie et la Chine. Cette dualité qui
s'explique par les désaccords entre les Etats
sur l'application et l'interprétation dans le
cyberespace des grands principes du droit
international (contre-mesures legitime
défense ; souverainete ; droit des conflits
armeés, etc.)® pourrait rapidement blogquer
toute evolution juridique voire affaiblir les
regles existantes. La récente décision de
I'ONU (initiative russe) d'engager des négo-
Ciations sur une convention internationale
sur la cybercriminalité concurrente de la
convention de Budapest est a cet egard un
motif de préoccupation. Comme je le mon-
tre par ailleurs®, le Manuel de Tallinn 2.0 qui
« codifie » 154 regles du droit international
applicables aux cyber-opérations contri-
bue lui aussi a cette fragmentation en fai-
sant prevaloir une lecture anglo-saxonne du
droit qui n'est pas nécessairement toujours
en phase avec le droit positif ni avec les
conceptions et intéréts francais.

Prévention des cyberattaques et cyber-
diligence

Le développement de cyber-attaques rele-
vant d'acteurs privés est souvent associé a
l'idée selon laquelle les Etats n'‘assument a
leur égard aucune responsabilitée. Dans plu-
sieurs articles j'ai démontré que cette idée
est fausse. En vertu du principe de due di-
ligence/cyber-diligence®, les Etats ont une
obligation (de moyens) de prévenir et fai-
re cesser les cyber-attagues lancées de-
puis leurs infrastructures. J'ai aussi essaye
d'analyser les obligations des Etats dans ce
domaine, notamment en termes de protec-
tion des infrastructures critiques, de certifi-
cation, de divulgation des vulnérabilites ou
encore de lutte contre la prolifération d'ou-
tils malveillants. Récemment, j'ai ainsi mon-
tré comment la gendarmerie nationale dans
I'affaire « Retadup » a assume ses responsa-

bilités en neutralisant un centre de contrble
et commande qui était a la téte d'un gigan-
tesque botnet®.

Réactions aux cyberattaques et
attributions

Dans l'ouvrage « Cyber-attaques »', nous
proposons une classification des réactions
admissibles aux cyber-attaques allant des
mesures de rétorsion a la légitime défen-
se en passant par les contre-mesures et
les mesures de self-help. Cette analyse m'a
aussi conduit a travailler sur les enjeux de
I'attribution et plus récemment sur les ‘cy-
ber-sanctions’ que I'UE souhaite adopter®.

Hack-Back

Plusieurs de nos publications® analysent les
mesures de cyberdéfense active et de hack-
back (« fait pour un acteur privé de mener
des actions cyber offensives en réponse a
une attaque dont il serait victime ») dévelo-
ppées par le secteur privée. Nous montrons
notamment les risques du hack-back « sau-
vage » (a savoir des ripostes unilatérales du
secteur privé sans l'accord ou le contrble
d'un Etat) tout en proposant des pistes pour
le développement d'un hack-back « sage »
meneé en concertation avec les pouvoirs pu-
blics.

1. https://cybersecurity.univ-grenoble-alpes.fr

2. https://www gjiltalk.org/reinventing-multila-
teral-cybersecurity-negotiation-after-the-failu-
re-of-the-un-gge-and-wannacry-the-oecd-solution/
3. https://papers.ssrn.com/sol3/papers.cfm?abstract_
id=2656226

4. http://hal.univ-grenoble-alpes.fr/hal-02055582

5. http://rbdi.bruylant.be/public/modele/rbdi/content/
TAP-KarineBANNELIER.PDF

6. A paraitre : https://cyberlaw.ccdcoe.org/wiki/Main_Page
7. https://papers.ssrn.com/sol3/papers.cfm?abstract_
id=2941988

8. https://www.iss.europa.eu/sites/default/files/EUISSFi-
les/cp155.pdf

9. https://wwuw.cairn.info/revue-strategique-2017-4-pa-
ge-99 htm#
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CONVENTION AL
DE BUDAPEST
ET CYBER-
CRIMINALITE

Nadir OUCHENE

Si la cybercriminalité est un concept difficile a cerner, gu'en est-il, dés lors, de I'harmo-
nisation des lois I'encadrant ? En la matiere, la Convention de Budapest, entérinant une
véritable coopération internationale, a entrepris de relever ce défi des plus ardus. A travers
48 articles, elle vise en effet « a harmoniser les éléments des infractions ayant trait au droit
pénal matériel national et les dispositions connexes, a fournir au droit pénal procédural na-
tional les pouvoirs nécessaires a linstruction (...) et a mettre en place un régime rapide et
efficace de coopération internationale ».

(Euvre du Conseil de I'Europe et signee a Budapest en novembre 2001, transposée en France
par la loi n°2005-493 du 19 mai 2005 parue au JO n°116 du 20 mai 2005, il s'agit de la pre-
miere convention pénale destinee a lutter contre le cybercrime. En ce sens, elle aborde les
infractions informatiques afin de coordonner certaines lois nationales, d'améliorer les tech-
nigues d'enquétes et d'augmenter la coopération entre les nations. Ainsi, dans un souci de
conciliation et de modernisation des regles relatives a la cybercriminalité, cette convention
rallie vingt-six membres du Conseil de I'Europe sur quarante-trois ainsi que I'Afrique du Sud,
le Canada, le Japon et les Etats-Unis ; soit trente pays au total.

La cybercriminalité reléve du droit pénal des nations de sorte qu'il en existe autant de défi-
nitions que de pays. Certes, le droit interne francais I'évoque mais sans en offrir toutefois de
définition arréteée.

En realité, le concept de cybercriminalité est cerné de maniere indirecte par le contenu de
conventions internationales qui sont dans l'incapacité d'avoir une portée géneéerale. Des lors,
I'objectif de la Convention de Budapest est de définir les notions techniques fondamentales
pouvant faire I'objet de plusieurs approches.

101 L'Europe de la cybersécurite



ONFERENCE

COOPERAT'ON A titre d'exemple, le substantif « informatique » est devenu un terme poly-
|NSTCYBERCRIME sémique visant aussi bien le domaine industriel, en rapport avec l'ordina-
teur, que la science du traitement des informations par des algorithmes.
Or, selon la convention, I'expression de « systeme informatique » désigne
« tout dispositif interconnecté ou apparente, qui assure ou dont un ou
plusieurs éléments assurent, en exécution d'un programme, un traitement
automatisé de données ». Ainsi, c'est la partie informatique du systéme
d'information qui est visée. Elle est constituée de matériels, logiciels, ré-
seaux et procédures d'utilisation gqui permettent le traitement automati-
que de l'information. Agréées par les Etats membres, ces définitions faci-
litent la mise en place d'un cadre juridigue minimal nécessaire en matiere
de cybercriminalité afin d'éviter les zones de non droit.

S'agissant de la coopération policiere, la Convention de Budapest préco-
nise une coopération entre les Etats signataires qui pourront étre amenés
ww.coe.int/cybercrime a utiliser des moyens coercitifs sur leur propre territoire, pour les besoins
d'un autre Etat, s'ils concernent une infraction visée dans la Convention.
Elle aspire a une meilleure efficacité pour les enquétes et procedures pé-
nales d'infractions en lien avec les données et systéemes informatiques en
« tenant compte des conventions existantes du Conseil de ['Europe sur la
coopération en matiere pénale, ainsi que d'autres traités similaires conclu
entre les Etats membres du Conseil de 'Europe et d'autres Etats ». En ou-
tre, l'article 35 de la Convention de Budapest prévoit la mise en place d'un
« point de contact joignable vingt-quatre heures sur vingt-quatre, sept
jours sur sept », afin d'assurer une assistance immediate pour des inves-
tigations concernant les infractions pénales liees a des systémes et a des
données informatiques, ou pour recueillir les preuves sous forme elec-
tronique d'une infraction pénale. Les échanges d'informations entre re-
présentants des difféerentes polices ont ainsi été développés par Interpol
tandis qu'Europol traite les différentes bases d'informations pour assurer
une meilleure coordination des actions policieres. En France, ce point de
contact joignable en permanence est I'Office central de lutte contre la cri-
minalité liée aux technigues de lI'information et de la communication, crée
le 15 mai 2000. Il est chargeé d'apporter des conseils techniques, de con-
server des donneées, de recueillir des preuves et de localiser les suspects.

A ce jour, la Convention de Budapest est donc la principale arme employée
par I'Europe pour lutter contre la cybercriminalité. Bien qu'il s'agisse inde-
niablement d'une progression notable dans le traitement de la cybercrimi-
nalité, les limites de cette lutte sont encore trop nombreuses, comme en
atteste notamment I'absence de prise en compte du Darknet.

L'Europe de la cybersécuritée I 11



UN CYBERSPACE
EUROPEEN ETHIQUE
ET RESILIENT

Anne CAMMILLERI

‘avenir du cyberespace resilient sera celui qui s'appuiera sur les nouve-
lles technologies et notamment l'intelligence artificielle (IA). Il sera au
service des valeurs portées par les Etats membres de I'Union européenne,
a savoir valeurs de respect de la dignité humaine, de liberté, de démocra-
tie, d'égalite, de I'état de droit, ainsi que le respect des droits de I'Homme.

L'Union européenne ambitionne le developpement d'une IA de confiance
au sein du cyberespace : elle sera licite et éthigque. L'université d'Harvard
promeut le maintien du contrdéle humain sur la technologie, mais aussi
I'éemergence de regles de responsabilité, de transparence et d'explicabili-
té, de justice et de non-discrimination. Les chartes éthiques ont le merite
de donner un code de conduite souple a tous les utilisateurs industriels
ou chercheurs qui travaillent a améliorer notre societe, tout en inscrivant
I'ensemble des usages de I'lA dans le plein respect des droits fondamen-

121 'Europe de la cybersécurité



taux. Le cyberersespace doit étre porte
par des valeurs humanistes. LOCDE y pro-
meut l'intelligence artificielle portée par «
des principes complémentaires fondés sur
des valeurs : la croissance inclusive, le dé-
veloppement durable et le bien-étre ; les
valeurs centrées sur ['humain et équité ; la
transparence et l'explicabilité ; la robustes-
se, la sdreté et la sécurité et la responsabi-
lité ». Le recours au codesign, la promotion
de I'éthique dés la conception (ethics by
design), la sécurité dés la conception (Se-
curity by design) sont indispensables pour
forger un cyberespace sécurisé. De plus,
I'Union européenne promeut le calcul de
haute performance et tente de se pla-
cer « a l'avant-garde du développement
des technologies quantiques, en particu-
lier l'informatique et les communications
qguantiques ». Ce soutien au deéveloppe-
ment mathématique doit s'accompagner
d'une politique d'education large afin de
pouvoir susciter la confiance a I'égard de
I'intelligence artificielle et de lutter contre
I'illectronisme.

Depuis l'entrée en vigueur de I'Acte eu-
ropéen sur la Cyberseécurité du 17 avril
2019, la cybersécurité au sein du marche
intérieur est renforcée par I'émergen-
ce de nouvelles régles de certification et
de normalisation qui restent des enjeux
essentiels dans le cadre de la libre con-
currence. Ces regles juridiques viennent
consolider les regles éthiques promues
au sein du cyberespace. L'acte européen
sur la cybersécurité constitue un renfort
au service de la securité juridique, car il
permet de créer un climat de confiance
technologique ! Sur le plan formel, I'acte
europeen est un reglement, ce qui le rend
applicable directement dans le chef des
particuliers et permet une uniformisation
europeenne bienvenue du droit de la cy-
bersécurité. Mais I'effectivité de I'applica-

tion des regles éthiques au sein du cybe-
respace n'a de sens que si cet espace est
securiseé. L'éthique promue par I'humain
sans la securitée dans le cyberespace
est aneantie ! Les Britanniques l'ont tres
bien compris en promouvant une stra-
tégie nationale tournée vers la sécurite,
en invoquant le principe de "'SECURE by
design” dans leur programme « Active cy-
ber defence » tout a fait en phase avec les
ambitions européennes, malgré le lanci-
nant BREXIT. Le pragmatisme britannique
I'emporte avec un affichage clair d'antici-
pation technologique des la conception.
Les Ameéricains ancrent la cybersécurité
au coeur de leur politique de sécurité na-
tionale.

Le comportement éthique dans l'usage
des formes variees d'intelligence artifi-
cielle au sein du cyberespace n'est pas
étranger a l'art de faire la guerre. Si I'art
de la guerre est celui de la tactique, cette
derniere n'interdit pas une éthique de la
guerre dans les mesures appropriées pri-
ses par l'organisation internationale. Mais
il est vrai qu'en cet endroit, I'art de faire la
guerre face "au danger d'escalade” est en
soi une éthique de la guerre... qui repose
sur le droit des conflits armés, qui lui-mé-
me est soumis aux regles internationales
de protection des droits de I'Homme !
L'ethigue et le droit, méme dans le cadre
d'une stratégie internationale dans le cy-
berespace, sont unis de maniere aussi de-
finies que les frontieres des Etats.

En fétant ses 70 ans, I'Alliance atlantique
prouvait son adaptabilité en réaffirmant
gue le cyberespace est « le cinquieme
milieu d'opérations », au sein duguel l'or-
ganisation confirme sa volonté de mettre
en ceuvre la clause de défense collective,
s'ily alieu... ou en d'autres termes.... com-
ment le droit 'emporte sur l'éthique.
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APPROCHES
CULTURELLES DE
LA CYBERSECURITE

Anne-Thida NORODOM

‘observation des différents fora interna-
Ltionaux de négociation sur la cyberse-
curité montre que les parties en présence
n'‘ont pas la méme apprehension de la cy-
bersécurité, ce qui constitue un obstacle
majeur pour que les discussions puissent
aboutir. Face aux deux approches opposées,
I'Union européenne pourrait faire valoir une
autre voie.

L'existence paralléle de deux fora sur la cy-
bersecurité au sein de I'ONU illustre parfai-
tement l'opposition culturelle dans la con-
ception qu'ont les Etats du cyberespace et
dela cyberseécurité. Alors que le GGE souhai-
te limiter les discussions a la sécurité dans
la cyberespace et n'envisage pas de créer
de nouvelles normes, partant du principe
gue le droit international existant s'applique
(Résolution A/RES/73/266), 'OEWG adopte
une vision plus large de ces questions en
y incluant la manipulation de l'information
et considére que si le droit international
s'applique, il n'est sans doute pas suffisant
et d'autres normes doivent étre adoptées
(Résolution A/RES/73/27). Les discussions
sont rendues impossibles par I'existence de
conceptions différentes de leur objet.

Si I'on simplifie, les Etats-Unis, et plus lar-
gement le bloc occidental, prébnent un In-
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ternet libre et ouvert, tout en cherchant a
assurer la securité dans le cyberespace. Ils
bénéficient, a I'échelle mondiale, d'une su-
periorité technologique, économique et
institutionnelle dans le cadre la gouvernan-
ce de l'internet, qui a eté contestée lors des
négociations du nouveau Reglement des
téeléecommunications internationales au sein
de I'Union internationale des téléecommuni-
cations a Dubai en 2012, puis s'est amplifiee
avec l'affaire Snowden en 2013 et notam-
ment dans le cadre du NetMundial de S3ao
Paulo de 2014.

Parallelement la Russie a construit un Inter-
net, qui se caractérise notamment par des
opérateurs nationaux, une zone d'influen-
ce russophone et un espace de contréle du
contenu plus que de gestion des systemes




d'échange des donneées (K. Limonier, Ru.net. Géopolitique du cy-
berespace russophone, 2018). La Chine, quant a elle, a élaboré son
propre intranet et, tout comme la Russie, possede des opérateurs
numerigues nationaux. Aux yeux de ces deux Etats, le principe de
souveraineté est par ailleurs primordial : pour la Chine parce gu'il
autorise I'exercice d'une compétence pleine et exclusive de I'Etat
sur son territoire, dont sa dimension numerique ; pour la Russie
parce gu'il interdit toute ingérence extérieure. Ces deux Etats con-
sidérent ainsi, pour des raisons différentes, gu'ils doivent pouvoir
contréler pleinement le cyberespace ou plutdt « l'espace informa-
tionnel » les concernant.

Face a ces approches diamétralement opposées, quelle peut-étre
la place de I'Union européenne ety a-t-il une approche européenne
a défendre 7 Un rapport d'information du Sénat francais évoquait,
en 2013, le risque gue I'Union européenne devienne « une colonie
du monde numeérique, a la fois parce qu'elle devient dépendante
des puissances étrangeres et parce qule] (...) le sous-développe-
ment la guette ».

L'UE est pourtant en train de développer des éléements d'une politi-
gue numerique, par l'instauration de son marcheé unique numeérique
mais egalement par I'élaboration d'un droit ambitieux de protection
des données a caractere personnel. Les questions de cybersécurité
sont certes encore insuffisamment developpées et les Etats mem-
bres de I'UE n'ont pas necessairement tous la méme conception de
la cybersécurité. Pourtant il existe un début d'approche europeen-
ne de la cybersécurité.

L'UE a cependant une approche éparse et non homogene du nu-
meérique : développée dans le domaine économique interne et la
protection des données, insuffisante en matiere de recherche, bal-
butiante dans celui de la cybersécurité, ou en cours s'agissant de
la manipulation de I'information pour ne prendre que ces quelques
exemples. Son approche de la cybersécurité se fait par I'élabora-
tion d'une politique de risques et plus particulierement de risques
industriels alors qu'elle devrait étre concue de maniere plus globale
pour étre plus efficace. Méme si I'UE doit encourager le dévelop-
pement d'une industrie du numeérique, il lui appartient de conve-
voir une veritable politique transversale du numerique et non pas
seulement de promouvoir le volet numeérique des différentes po-
litiques europeéennes existantes. Tout en continuant de developper
les secteurs pauvres du numerique européen, elle doit s'appuyer
sur ses atouts : sa dimension economique et sa vision protectri-
ce des donneées. Pour ce faire le droit constitue un instrument in-
contournable, le RGPD en est un parfait exemple : il promeut un
modele européen de protection des données et conduit les acteu-
rs étrangers a adapter leur législation en conséquence. Il faudrait
maintenant que I'UE puisse adopter cette démarche, cohérente en
interne et innovante vis-a-vis de l'extérieur, dans l'ensemble des
domaines du numerique.
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Anne LE HENANFF

LA FONDATION
WOMENL4LCYBER

ace a linquiétant constat que les res-
I:sources humaines et le nombre d'ex-
perts sont déja aujourd'hui insuffisants dans
le secteur de la cybersécurité et, prenant
en compte la sous-représentation des fe-
mmes dans la filiere en Europe, ECSO (Eu-
ropean Cyber Security Organisation) a lance
le 22 janvier 2019 l'initiative Women4Cyber
a Bruxelles, fortement soutenue par Mariya
Gabriel, alors commissaire européenne en
charge de la société et I'économie digita-
les. ECSO, ayant a son origine un contrat de
partenariat public-prive sur la cybersécuri-
té avec la Commission européenne, a pour
mission de structurer un écosystéme euro-
peen de cybersécurité en rassemblant en
son sein différents types d'acteurs, y com-

pris les administrations publiques nationa-
les et régionales, les grosses entreprises, les
PME, les universités et centres de recherche,
etc. C'est dans la lignée de cette mission ho-
listique qU'ECSO a crée Women4Cyber.
Membres fondatrices de l'initiative, 30 fem-
mes d'Europe de haut niveau des secteu-
rs public, privé, académique ou associatif,
ont été invitées a accompagner la structure
avec l'ambition de proposer plusieurs ac-
tions communes ou individuelles au niveau
européen, ainsi que et surtout dans leur
propres pays :

- rassembler et fédérer les énergies dans
chaqgue pays mais également au niveau du
territoire européen pour valoriser la filiere
cybersecurité
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I Toutes les informations sont disponibles
sur le site d'ECSO
https://ecs-org.eu/working-groups/
news/women4cyber. Women4Cyber
est également présente sur les médias
sociaux.

- trouver les actions pertinentes pour donner l'envie aux jeunes filles et aux
femmes de s'engager professionnellement dans la filiere trop souvent percue
comme masculine et peu attractive

- adapter des actions dans chaque pays membre en complémentarité des me-
sures deéja engagees par les éecosystéemes nationaux

- relayer les actions de Women4Cyber dans chaque pays par des opérations de
communication et de participation a des événements dédiés (FIC, etc.)

- nouer des partenariats avec les universités, les ecoles, les cabinets de recru-
tement et tous acteurs du secteur pour faire évoluer les pratiques et adapter les
techniques

- faire des recommandations et des propositions stratégiques a la structure de
gestion de la fondation pour mener des actions pertinentes et agiles

- valoriser dans chaque Etat et en Europe les « success stories » professionnelles
de femmes ayant réussi dans le domaine de la cybersécurité

Aujourd'hui, Women&4Cyber est portée par une structure légale officielle, la fon-
dation Women4Cyber Mari Kert-Saint Aubyn qui est régie par un plan d'actions
et une charte comprenant des objectifs stratégiques tels que I'accompagnement
de I'environnement éducatif, la bonne connaissance du marcheé de I'emploi mais
également l'intégration dans les réseaux et les communautes existantes.

La fondation comprend en son sein le Women&4Cyber Council, un organe ad hoc
de discussion qui fournit les recommandations stratégiques necessaires a la fon-
dation. Toutes les membres fondatrices de l'initiative ont été invitées a faire par-
tie du Conseil qui a eté lance le 23 septembre dernier a Rome a l'occasion de sa
premiere reunion. Luigi Rebuffi, secrétaire général d'ECSO, se voit également faire
partie de I'organe d'administration de la fondation et est membre du Conseil.

La fondation Women&4Cyber Mari Kert-Saint Aubyn est préte a mener toutes les
actions opeérationnelles lui permettant d'atteindre son objectif et faire de I'Euro-
pe un espace motivant et ambitieux pour les femmes de la cyber. A cet effet, il
lui est impératif de profiter du soutien de la communauté, gue ce soit au niveau
de la promotion ou au travers de donations qui permettront la mise en place
d'actions concretes.

Pour ses efforts, Women4Cyber s'est recemment vue décerner le « 2019 Cyber
Security Nordic Award », un prix destiné a augmenter la visibilité et I'importance
de la cyberseécurité au niveau international a travers la promotion de la cyber
expertise et de cyber experts.
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Al-REGULATION.COM
UNE CHAIRE SUR
LA REGULATION |rneodore

DE L'INTELLIGENCE |
ARTIFICIELLE [eanneter

ent jours pour reguler l'intelligence artificielle (IA). Rien

de moins ! C'est pourtant l'objectif gue s'est fixée la nou-
velle Présidente de la Commission Européenne Ursula von
der Leyen : « Au cours de mes 100 premiers jours au pou-
voir, je proposerai une législation pour une approche sur les
implications humaines et éthiques de lintelligence artifi-
cielle » a-t-elle déclarée. Le compte a rebours a commence
le 2 décembre 2019. Tic-tac, tic-tac... I'horloge tourne et a

7] [ ' g [ ] Bruxelles c'est un peu la panique.

\ \‘ f p Réguler I'lA en 100 jours ? Pourgquoi ne pas reguler I'électri-
cité 7 L'lA n'est pas un bloc monolithique a réguler de facon
isolée et rapide. Elle connait des champs d'applications va-

ries et des utilisations diverses par des acteurs bien diffé-
rents. Personne a Bruxelles ne croit d'ailleurs pouvoir trouver d'ici le 11 mars 2020 la formule
magique qui permettra de « tout réguler » d'un coup de baguette.

Il est plus probable que la Commission ne propose que quelques grands principes pour « pren-

dre date ». L'Europe n'a-t-elle pas déja montré le chemin dans d'autres domaines, surtout en

matiére de protection des données et de vie privée ? Le 11 mars 2020 pourrait en realité n'étre
que le début d'un gigantesque chantier qui permettra de développer progressivement des re-
gles et apporter les protections nécessaires sans pour autant freiner lI'innovation.

Inutile de le dire, la régulation de I'lA est le sujet du moment. Au-dela méme de I'Europe, de

nombreuses voix appellent a 'adoption de régles juridigues contraignantes.

C'est pour accompagner ces evolutions que nous avons cree la Chaire sur la Régulation de

I'IA, au sein de I'Institut MIAI Grenoble Alpes (Multidisciplinary Institute in Artificial Intelligence)

sélectionné par un jury international dans le cadre du programme national pour l'intelligence

artificielle lancé par le Président de la République. La Chaire est heureuse de béneéeficier de
plusieurs partenariats, dont surtout Microsoft et Skopai.

La Chaire trouvera son incarnation dans son site internet : <agi-regulation.com> qui sera lancé

dans le courant du mois de janvier. Ce site publiera des articles, études et depéches sur : I'in-

§ -

i

L'Europe de la cybersécurite 119



terprétation des regles existantes dans le domai-
ne de l'intelligence artificielle ; les initiatives po-
litiques, législatives et reglementaires en matiere
de IA ; les décisions de justice... et ceci dans une
perspective nationale, comparée, européenne et
internationale organiseée autour de 8 themes.

Gouvernance et réglementation de I'lA

Cet axe transversal permet d'analyser la perti-
nence du droit existant en matiere d'lA (par ex. le
RGPD) et a quoi ressemblera la gouvernance de
I'/A demain. Les guestions vont de la protection
des données, de la vie privée et d'autres droits
humains a celles de transparence, d'auditabilité
des systémes d'IA, de responsabilité/accountabi-
lity/liability et de contrble, en passant par la lutte
contre les biais et les discriminations.

Reconnaissance faciale

Les technigues de reconnaissance faciale peu-
vent étre deployées tant dans la sphére privee
gue publique pour y assurer des fonctions multi-
ples: authentification, identification, surveillance,
reconnaissance emotionnelle... Elles impliquent
des traitements de données biomeétrigues parti-
culierement sensibles. Comment interpréter les
regles existantes pour atténuer les risques pour
nos libertés 7 Quelles nouvelles regles mettre en
place ?

Agents conversationnels et chatbots

Alexa, Siri, Cortana, chatbots.. La monteéee en
puissance des assistants numeriques transfor-
me profondément notre environnement. Cet axe
propose d'étudier ces technologies qui s'intro-
duisent dans notre intimité afin d'en identifier les
enjeux juridiques : biais technologiques, cyberse-
curité, libertés publiques, contrats etc.

Villes intelligentes, maisons intelligentes, ob-
jets connectés

Le développement des objets connectés pous-
se d'aucuns a parler de maisons ou villes « inte-
lligentes ». Si ces objets permettent d'envisager
une gestion plus raisonnable et adaptée de nos
ressources et infrastructures, les enjeux en ma-
tiere de vie privée, de protection des données,
de propriéte intellectuelle ou encore de sécurite
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sont cruciaux. Comment favoriser une utilisation
responsable des IoT ?

Manipulation des données, IA et démocratie
Des deepfakes aux ingérences dans les processus
électoraux cet axe vise a analyser comment I'lA
peut manipuler I'numain et a déevelopper le con-
cept de « sécurité cognitive ».

Santé, humains et IA

Demain I'lA nous soignera et arrivera peut-étre
méme a assouvir nos deésirs les plus intimes. Mais
nos données de santé sont particulierement sen-
sibles.... La protection de ces données et la facon
dont I'lA les utilise devient un enjeu vital de socie-
té tout comme le transhumanisme.

Véhicules connectés et autonomes

Bientdt nous ne serons que les hdtes de nos vehi-
cules. Ils seront en capacité de gérer mieux que
nous conduite, trajet et...trajectoires. Alors qui dit
voiture connectée dit aussi nouveaux enjeux de
responsabilité, données personnelles collectées
et quid d'une voiture hackee ?

IA, sécurité nationale et internationale

L'IA est désormais au cceur des enjeux de sécurité
nationale. Conscients des implications révolution-
naires de I'lA pour leur sécurité et leur défense,
certains pays cherchent activement a développer
et ameéliorer I'usage de I'lA pour une gamme trés
etendue d'applications allant du renseignement
aux armes létales autonomes (« robots-tueurs »).
Ces activites
agitent le spec-
tre d'une course
aux armements
IA et soulevent
de redoutables
guestions juridi-
ques.
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TECHNOLOGIES DE
RECONNAISSANCE

FACIALE :

ENCORE TROP DE
MECONNAISSANCE
DU SUJET DANS L'UE

Michel SEJEAN

Ensemble, on protége mieux », écrit
((I'Union européenne (UE) sur son site'
L'on vy trouve des vidéos promotionnelles fort
bien réalisees sur la sécurité aérienne, la lut-
te contre la radicalisation, le r6le de I'UE dans
le demantelement de trafic d'étres humains
ou encore l'importance des patrouilles ma-
ritimes aux frontieres de I'UE : autant de su-
jets dont le traitement pourrait changer avec
les technologies de reconnaissance faciale.
Mais I'opinion publique n'est pas encore su-
ffisamment informée sur ces technologies
pour gue I'UE valorise les protections qu'elle
a mises en place : il y a encore trop de me-
connaissance sur les enjeux europeens de la
reconnaissance faciale.

Un excellent rapport redigé par I'Agence des
droits fondamentaux de I'Union europeéen-
ne pourrait dissiper les fantasmes sur cette
guestion déterminante de lI'avenir de nos de-
mocraties. Intitulé « Technologie de recon-
naissance faciale : considérations relatives
aux droits fondamentaux dans le cadre du
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maintien de l'ordre » (disponible en langue
anglaise seulement) et publié a la fin du mois
de novembre 2019, ce rapport dresse un ta-
bleau exhaustif des dispositions du droit de
I'UE qui protegent les données biomeétriques,
ainsi que les enjeux de protection des droits
fondamentaux.

Ce texte doit étre rapprocheé de celui que la
CNIL francaise a publié quelques semaines
auparavant, et dont la qualité est, la encore,
remarquable de pedagogie, de précision et de
lucidité?.

Des 2012, un groupe de travail sur la protec-
tion des données proposait une definition des
technologies de reconnaissance faciale éme-
ttant I'Avis 02/2012 sur la reconnaissance fa-
ciale dans le cadre des services en ligne et
mobiles sous le titre : « la reconnaissance fa-
ciale est le traitement automatique d'images
numériques qui contiennent le visage de per-
sonnes a des fins d'identification, d'authen-
tification / de vérification ou de catégorisa-
tion de ces personnes »°. Si le rapport de la



CNIL reprend les deux pre-
mieres fonctions de la re-
connaissance faciale, celui
de I'agence des droits fon-
damentaux analyse les trois
finalités possibles de ces
technologies pour les dis-
tinguer les unes des autres.

S'authentifier par recon-
naissance faciale, cC'est
démontrer que l'on est la
personne gue l'on prétend
étre. Cette démonstration
s'opéere par la comparaison
d'une image avec une seu-
le autre image. La premiere
image est un gabarit pre-
constitue, stocké par exem-
ple dans la puce de son
passeport. La seconde est
un gabarit tire d'une pho-
tographie prise au cours du
processus d'authentifica-
tion. C'est ainsi que I'on deé-
verrouille son teléephone, ou
que l'on franchit les porti-
ques frontaliers du systéme

des technologies d'authen-
tification.

Identifier un individu par
la reconnaissance faciale,
c'est retrouver son identi-
té par la comparaison en-
tre une image et plusieu-
rs autres images stockees
sur une banqgue d'images
préexistante. La vidéosur-
veillance dans des lieux pu-
blics illustre cette fonction
d'identification. Or, a cet-
te occasion, les personnes
identifiees ne sont pas in-
formeées qu'elles font I'ob-
jet d'un traitement, car la
technologie de reconnais-
sance est « sans contact ».

L'absence de consente-
ment, mais aussi la mau-
vaise qualité des images

obtenues a la volée dans
des conditions techniques
et graphiques deéfavora-
bles a la fiabilité, imposent

un encadrement tres strict
- voire une interdiction de
principe.

Enfin, catégoriser les indi-
vidus ne consiste pas a les
identifier, mais a extraire
des informations permet-
tant de les classer, d'établir
leurs profils en fonction de
leur genre, de leur age ou de
leurs origines ethniques. De
maniéere plus subtile, il s'agit
de detecter les émotions
que trahissent les visages,
notamment afin de déter-
miner si une personne dit
la vérite. Ce dispositif a été
utilisé en Grece, en Hongrie
et en Lettonie, dans le ca-
dre du projet iBorderCtrl*.

L'Union européenne et ses
Etats-Membres sont con-
frontés a un choix
lent-ils d'une liberté sur-
veillée a I'ameéricaine, d'une
sécurité surveillée a la chi-
noise ou a la russe, ou sont-
ils désireux de promouvoir
une liberté seécurisée, selon
la distinction opérée par le
Geéneéral Watin-Augouard ? I
n'y aura pas de liberté se-
curisée sans discernement :
il nous faut continuer d'affi-
ner nos connaissances sur
la reconnaissance faciale.

veu-

PARAFE. Ici, l'utilisateur est 1. https://europa.eu/euprotects/content/homepage_fr
acteur de sa propre recon-
naissance faciale : il y con-
sent, et c'est ce gui atténue

grandement la dangerosité

2. Reconnaissance faciale : pour un débat a la hauteur des
enjeux, en libre acces sur le site de la CNIL, oct. 2019

3. 00727/12/FR WP 192, 22 mars 2012, p. 2

4, (v. ). Grelier, « Aux portes de ['Europe, on filtre les menson-
ges », Libération, 21 aolt 2019
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IDENTITE

NUMERIQUE ET
CYBERSECURITE
[

'identité d'une personne physigue est
|_ce qui la distingue d'une autre et re-
groupe l'ensemble des éléments perme-
ttant de l'identifier. Dans l'univers nume-
riqgue, elle peut étre envisagée a travers
deux fonctions. Une fonction probatoire,
a travers l'identification (processus con-
sistant pour une personne a dire qui elle
est) et l'authentification (processus per-
mettant de confirmer l'identité déclarée)
et une fonction de protection, a travers
le régime applicable au traitement des
données a caractere personnel. Dans les
deux cas, les enjeux de cybersécurité sont
importants car les risques sont proteifor-
mes dans leur objet (usurpation d'identi-
té, fraudes, soustraction, divulgation ou
destruction de données a caractere per-
sonnel..), dans leur nature (intentionnelle
ou non) et dans leurs conséquences : psy-
chologiques (confiance), juridigues (sécu-
rité des transactions), économiques (do-
mmages) ou techniques (types d'attaques,
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Par Chloé HERVOCHON
et Thibault DOUVILLE

mesures de prevention..). La réponse du
législateur européen (pour l'essentiel) re-
pose sur une logique de précaution. Cette
logique se retrouve notamment en matiere
d'identification électronique et de servi-
ces de confiance (signature électronique
ou cachet électronique) dont le reglement
elDAS constitue la colonne vertebrale (Re-
glement (UE) n°910/2014 du 23 juillet 2014
sur l'identification électronique et les ser-
vices de confiance pour les transactions
electroniques au sein du marche inte-
rieur) ou en matieére de données a carac-
tere personnel (Reglement (UE) 2016/679
du 27 avril 2016 relatif a la protection des
personnes physiques a l'égard du traite-
ment des données a caractére personnel).
Ainsi, les responsable du traitement, les
sous-traitants mais aussi les prestataires
de services de confiance doivent prendre
les mesures techniques et organisation-
nelles adéquates afin de garantir un niveau
de sécurité adapteé au risque. Une identi-
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001011101010000111 afin de proceéder a leur évaluation et a la

mise en place de mesures pour les detec-
1101000010110 111110C ter, les gérer et assurer la résilience des

systemes d'information et des données.
La responsabilité des différents acteurs de
I'identité numerique en dépend. S'ajoute
a cela, en cas d'atteinte de sécurite, des
exigences de notification aupres des au-
torités de controle compétentes (CNIL et
ANSSI en France) et, le cas écheant, d'in-
formation des personnes intéressees.

A I'échelle européenne, la question de la
cybersécurité se pose avec acuité a pro-
pos des schémas d'identification électro-
nigue que les Etats européens sont incités
a mettre en place a la suite du reglement
elDAS. lls peuvent en effet, a certaines
conditions, notifier a la Commission euro-
péenne un schéma d'identification élec-
tronique. Ces schémas, et les moyens
d'identification électronique qui leurs
sont associés, ont pour but de permettre
aux citoyens européens de s'identifier et
de s'authentifier en ligne. Les niveaux de
garantie substantiels et élevés entrainent
la reconnaissance mutuelle des moyens
d'identification électronique entre les
Ftats membres pour les services en lig-
ne proposes par les organismes du sec-
teur public. Pour cela, les schémas sont
il Y PROTECT'ON intéropérables. Les défis posés par un tel
systeme en matiére de cybersécurité sont
nombreux. Si la fiabilité de l'authentifica-
tion transfrontaliere est remise en cause,

le schéma doit étre suspendu (un délai de
trois mois est laisseé) ou réevoqué. Non sans

0880000 0 00000000 00100111 paradoxe, l'importance des risques sécu-
000 f'-"'OOOO 00000 100010111 % ritaires dépend des solutions retenues
1B 4 pour l'identification électronique (recon-
- naissance faciale par exemple), la recher-

000070010001 1T

che de confiance peut a certains égards
étre source de cyber-risques...
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CONFIDENTIALITE
NUMERIQUE : POUR
UN CHIFFREMENT
SANS PORTE DEROBEE
DES DONNEES TRAITEES
PAR LES CONFIDENTS

Emilie POUFFIER-THOMPSON et

Michel SEJEAN

L'Union Européenne au soutien du
chiffrement

Le RGPD a instaurée des dispositions qui en-
couragent le chiffrement de bout en bout
au lieu d'en réprimer l'utilisation'. Souhai-
tons que cet élan aille jusqu'a interdire aux
Etats membres de forcer les fournisseurs
de solutions de chiffrement a I'insertion de
portes derobées au sein de ces outils. La ju-
risprudence de la Cour de Justice de I'Union
Européenne laisse espérer cette evolution,
si I'on considére que la CJUE est deéfavora-
ble aux moyens de contrble des conversa-
tions privées des individus. Bien que la Cour
ne se soit pas exprimee sur le chiffrement,
elle s'est prononcée de maniére remarquee
sur les échanges privés, en invalidant la di-
rective 2006/24/CE du 15 mars 2006 sur la
conservation des données des services de
communications électroniques?. Dans cette
affaire, la Cour avait jugé que ce texte con-
trevenait tant au droit a la vie privée qu'au
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droit a la protection des données person-
nelles. En effet, la directive invalidée per-
mettait aux Etats membres de contraindre
les fournisseurs de services de communi-
cations électroniques a conserver systé-
matiquement certaines données relatives
aux echanges de leurs clients et surtout,
a permettre aux autorités d'y acceder. Ce
genre de mesure n'est-il pas assimilable a
une disposition qui autoriserait les autorités
a contraindre les fournisseurs de solutions
de chiffrement a y introduire des portes dé-
robées ? L'analogie est permise : a moins



qu'elle ne modifie radicalement sa position,
la Cour devrait continuer a préserver et sé-
curiser la liberté de ses ressortissants. S'en
réjouiront les responsables de traitement
qui traitent des donnees confidentielles,
et en particulier les professionnels qui dée-
tiennent des informations confidentielles
gue leur confient un client ou un patient,
en un mot : les confidents. Débarrasse des
portes derobeées, le chiffrement de bout en
bout demeure a ce jour la solution idoine
qui protege les échanges d'informations in-
times entre un client ou un patient et le pro-
fessionnel a qui ils se confient.

Au-dela de la vie privée : I'intimité

Qu'ils soient avocats ou medecins, les pro-
fessionnels tenus au secret sont les confi-
dents des individus dont ils traitent les don-
nees intimes. Parce que ce secret touche
a l'intimité de la personne et a ses droits
fondamentaux, il mérite une protection ab-
solue, qui dépasse encore celle du secret
des affaires. Mais qu'est-ce que l'intimite ?
Cette notion est un concept qui va au-dela
de celui de la vie privée. En témoigne le lé-
gislateur francais lorsqu'il emploie I'expres-
sion « intimité de la vie privée »>. dont on
comprend que l'intimité est une abstraction
qui se loge au sein de la vie privée, mais qui
est plus sacrée que son hoéte. Est-il pour
autant utile de rechercher les signes de ce-
tte dissociation entre intimité et vie privée
? Certainement, car a notre avis elle justifie
le recours au chiffrement de bout en bout
pour les échanges d'informations intimes,
et permet d'écarter la suspicion dont le chi-
ffrement fait I'objet. En d'autres termes, le
recours a des moyens techniques permet-
tant d'assurer la confidentialité dans la rela-
tion particuliére unissant le confié et le con-
fident est essentiel et ne saurait étre bridé.

1. articles 6, 32 et 34, et considérant 83 du préeambule
2. CJUE, gr. ch., 8 avr. 2014, aff. C-293/12 et aff. C-594/12,
Digital Rights Ireland

3. V. entre autres C. civ,, art. 9; C. pén., art. 226-1

Le chiffrement, allié de la confidentialité
Les portes deérobées qui s'ouvrent sur les
conversations chiffrées sont particuliére-
ment nefastes pour les individus. En ce sens,
le considérant 75 en préambule du RGPD
attire l'attention sur les « risques pour les
droits et libertés des personnes physiques »
gu'entrainerait une « perte de confidentiali-
té des données protégées par le secret pro-
fessionnel ». Toute autant cruciale que les
droits et libertés des individus, c'est I'effica-
cité de la médecine et de la justice qui se-
rait affectée par une trop faible sécurisation
des données traitées par les professionnels
tenus au secret. Comment, en effet, soig-
ner un patient lorsqu'on ne peut étre cer-
tain que la confidentialité de ses données
est assuree par son medecin ? Et comment
un justiciable peut-il se croire défendu s'il
ne peut se confier sans crainte a son avocat
? Pour ces raisons, les professionnels tenus
au secret doivent recourir a un contrefort
technique au moins aussi infaillible que leur
devoir, une muraille sans porte dérobée.
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CHIFFREMENT ET
CONFIANCE EN LIGNE
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Emmanuel NETTER

\
l'occasion d'un discours le 10 avril 2019, M. Em-

manuel Macron, alors candidat a la Présidence
de la République, déclarait : « les organisations qui
nous menacent abusent des facilités offertes par la
cryptologie moderne pour dissimuler leur projet. Ils
utilisent des messageries instantanées fortement
cryptées pour prendre des contacts, donner des or-
dres. Une grande partie de ce trafic Internet, parce
qu'il est crypte, échappe ainsi aux services de sé-
curité »'. Il rejoignait ainsi les positions exprimées
par M. Cazeneuve? alors ministre de I'Intérieur, ou
M. Molins, alors procureur de la République de Paris?.

Il est ainsi donné un large écho aux usages nuisibles
du chiffrement. La place réservee, dans les medias
destinés au grand public, aux utilisations légitimes
de ces techniques parait bien plus discréte, alors
méme qgu'elles sont bien plus significatives, tant du
point de vue quantitatif que qualitatif.

Une des fonctions de la cryptographie est de sous-
traire des informations a la curiosité humaine. Elle
est trés ancienne, comme en témoigne la déenomi-
nation de la plus fruste des techniques, « le chiffre
de César », qui consiste simplement a déecaler les le-
ttres constitutives d'un message d'un certain nom-
bre de rangs dans l'alphabet. Ainsi I'ordre envoyé par
le général a son armee, s'il était intercepteé, restait-il
inintelligible a I'ennemi. Cette fonction de préser-
vation du secret persiste éevidemment de nos jours,
gu'il s'agisse de proteger les informations stockées
sur un support ou un flux de communication (voix
sur IP, emails, messagerie instantanée, etc.). Elle est
particulierement cruciale s'agissant de professions



astreintes par nature a la confidentialité®, et
bien au-dela : il est notoire que le président
de la Républigue, en dépit de ses reserves
precedemment rappelées, utilise des mes-
sageries chiffrées de bout-en-bout pour
communiquer avec son entourage politique
et privé. Au vrai, n'importe quel citoyen, quel
gue soit son statut ou son importance su-
pposee, a le droit au secret des correspon-
dances et au respect de sa vie privée, dont
le droit au chiffrement n'est gu'un simple
corollaire, s'agissant des activités en ligne.

Mais toutes les données chiffrées qui tran-
sitent sur internet, une fois mises au clair,
ne dévoileraient pas une information des-
tinée a l'intelligence humaine : un ordre de
mouvoir les troupes, un secret industriel,
une lettre anodine ou un mot d'amour. La
cryptographie vient également au secours
des machines qui parlent aux machines. Sur
internet, il est impossible de savoir a qui
vous avez affaire sans recourir au chiffre-
ment dans sa fonction d'authentification.
Soit un internaute qui souhaite connaltre

le solde de son compte courant
grace au service en ligne propose
par sa banque. Il tape, par exemple,
I'URL https://particuliers.societege-
nerale.fr dans la barre d'adresse de
son navigateur. Aussitot, un ser-
veur DNS est interrogé. Ce syste-
me a notamment vocation a faire
correspondre aux URL en toutes
lettres I'adresse IP du serveur gu'il
convient d'interroger. Comment
s'assurer gu'un attaguant n'a pas
pris le contréle du serveur DNS,
comment vérifier que l'information
est legitime ? Les serveurs DNS « ra-
cines », sous le contr6le de I'lCANN, attes-
tent de l'intégrité des centaines de serveurs
DNS locaux grace au chiffrement. Une fois
I'lP contactée, comment savoir s'il s'agit bien
du site internet de la banque, et non d'une
imitation qui aurait été placée sur le serveur
aprés qu'on en a pris le contréle ? Grace a
un certificat, chiffre. Comment permettre
ensuite au client d'entrer ses identifiants et
mots de passe sans qu'il soit intercepteés par
un attaquant qui écoute lI'échange d'infor-
mations tout en le relayant (I'attaque « de
l'homme du milieu ») ? Encore par le chi-
ffrement.

Interdire ou affaiblir le chiffrement, c'est
aussi compromettre tous ces usages : cet
élément crucial du débat est parfois occul-
té. Il reste que le progres technigue, comme
c'est souvent le cas, peut étre placé au ser-
vice de funestes projets. Mais la cryptogra-
phie rend-elle radicalement impossible la
surveillance ou lI'enquéte pénale ? Une pro-
chaine note abordera cette question.

1. M. Rees, « Emmanuel Macron en Marche contre le terrorisme (et le chiffre-

ment) », article nextinpact.com du 10 avril 2019

2. M. Untersinger, « Terrorisme : pour contourner le chiffrement des messages,

Bernard Cazeneuve en appelle a ['Europe », article lemonde.fr du 23 ao(t 2016

3.Cyrus R. Vance Jr., Francois Molins, Adrian Leppard et Javier Zaragoza, ‘When

Phone Encryption Blocks Justice, tribune nytimes.com du 11 aodt 2015"

4. \/oir article page 26
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DE MAGRITTE AU CLOUD
ACT ET A E-EVIDENCE :

QUELS REGIMES JURIDIQUES
POUR L'ACCES A LA PREUVE
st NUMERIQUE ?

Theodore CHRISTAKIS

ous souvenez-vous du tableau de Magritte « L'Assassin menacé » ? Un homme écoute de

la musique dans une piéce ou git une femme nue décapitée. Tandis que deux policiers
armes l'attendent dans l'entrée, trois autres a I'extérieur le guettent a travers une fenétre.
C'était le « vieux monde », celui ou les enquétes criminelles étaient une affaire d'hommes et
de femmes, celui ou il suffisait aux hommes de loi de se déplacer sur les lieux pour trouver
les preuves nécessaires a la resolution du crime.
Dans le monde digital d'aujourd’hui, se rendre sur les lieux pour confondre le criminel ne su-
ffit souvent plus. Encore faut-il accéder a ses emails, réunir ses données de geolocalisation
et autres metadonnees, dépouiller les messages postés sur les réseaux sociaux, vérifier les
photos et les fichiers stockeés sur le Cloud... Un rapport de la Commission Européenne de 2018
indigue ainsi que les preuves électroniques sont essentielles dans 85% des enquétes crimine-
lles. Le probléme est que souvent ces preuves sont stockées dans une juridiction différente :
plus de la moitie des enquétes criminelles implique une demande internationale d'acces a
des preuves électroniques. La mondialisation des preuves criminelles représente un défi ma-
jeur pour les autorités policieres et judiciaires. Les mécanismes transfrontaliers traditionnels
comme les traités d'entraide judiciaire sont considérés comme trop lents et trop fastidieux.
Les Etats essayent donc désormais de mettre en place des regimes juridiques pour obtenir les
preuves électronigues directement par les fournisseurs de services Cloud.
L'adoption du CLOUD Act en mars 2018 ainsi que le projet « E-Evidence » présenté par la
Commission Européenne en avril 2018 ont constitué le point de départ d'un gigantesque
chantier juridique qui occupera sans doute les Etats pour les années a venir. Depuis 2017 une
partie importante de mes recherches dans le cadre du Grenoble Alpes Data Institute et du
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Cross Border Data Forum consiste a examiner les problémes juridiques qui se posent dans
ce domaine et a envisager des solutions pour les résoudre.
Une premiére série de mes articles concerne la question cruciale de I'extra-territorialité de
certaines lois organisant I'accés direct a la preuve numérique. J'ai d'abord publié une étude'
dans la fameuse affaire Microsoft Ireland qui a opposé Microsoft au gouvernement ameéricain
devant la Cour Supréme ameéricaine. J'ai ensuite consacre plusieurs études a la question de la
compatibilité du CLOUD Act avec le RGPD?
Une deuxieme série de mes arti-
cles concerne le projet « E-Evi-
dence » qui est un peu l'équi-
valent européen du CLOUD Act.
J'ai avanceé plusieurs proposi-
tions sur ce qui me semble étre
le juste équilibre entre les be-
soins des autorités de police et
de justice d'acceder rapidement
aux preuves numeériques et les
garanties nécessaires a la pro-
tection des droits de I'hnomme
et des prérogatives souveraines
des Etats. Si, jai critiqué la ver-
sion de E-Evidence proposée
par le Conseil de I'UE?, je consi-
dere dans un article qui vient de
paraitre que la Rapporteur du
Parlement Europeéen Birgit Si-
ppel propose une approche plus
satisfaisante dans son Rapport rendu en Novembre 2019%.
Une troisieme série de mes articles concerne les négociations internationales en cours pour
conclure des accords internationaux dans ce domaine. J'ai publié, par exemple, une analyse
du premier « accord CLOUD Act » conclu entre les Etats-Unis et le Royaume-Uni en octobre
2019, qui me semble problématique de plusieurs points de vue®. Je suis, par ailleurs, de trés
prés les négociations entre I'Union Européenne et les Etats-Unis en essayant d'imaginer,
avec mes collegues du Cross Border Data Forum, des solutions constructives pour pouvoir
aboutir a un accord satisfaisant pour les deux parties.
D'autres negociations internationales importantes sont
en cours, y compris celles concernant I'adoption d'un
Protocole additionnel a la Convention de Budapest sur la
cybercriminalité qui portera précisément sur la guestion
3. https://wwuw.crossborderdataforum.org/e- de l'acces a la preuve numerique.
evidence-in-a-nutshell-developments-in- Nous vivons des temps passionnants pour le dévelop-
2018-relations-with-the-cloud-act-and-the- pement de régimes internationaux d'acceés a la preuve
bumpy-road-ahead numerigue. En maltre, Magritte domptait les nuages ;
4. https://wwuw.crossborderdataforum.org/ dompter les preuves dans les nuages demandera sans
lost-in-notification-protective-logic-as-com- doute encore plus de maestria, mais il faudra y parvenir

pared-to-efficiency-in-the-european-parlia- d'une facon satisfaisante pour les droits de I'nomme.
ments-e-evidence-draft-report/.

5. https://ssrn.com/abstract=3469704

1. https://ssrn.com/abstract=3086820

2. https://ssrn.com/abstract=3397047 ou ici :
https://www.dalloz-revues.fr/Revue_critique_
de_droit_international_prive-cover-85228.htm
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SOUVERAINETE,
CYBERSECURITE ET
UNION EUROPEENNE

321 L'Europe de la cybersécurite

Anne-Thida NORODOM

La notion de « souveraineté numeérique » a été popularisée par
Pierre Bellanger avec la publication en 2014 de son ouvrage
portant ce titre. Depuis, I'expression est utilisée partout, attri-
buée a n'importe quelle entité, pour désigner a peu pres tout et
n'importe quoi. Il importe de clarifier la notion de souveraineté
si I'on veut que la notion soit opérationnelle, et justifier pour
guelle raison il n'est juridiguement pas possible de parler de
souveraineté numerique pour I'Union européenne.

En droit, la souveraineté est l'attribut exclusif de I'Etat. Il ne
peut donc y avoir de souveraineté numeérique des utilisateurs',
ni des opérateurs de plateforme en ligne? ou encore de I'Union
européenne’ Lutilisation d'autres termes pour désigner I'idée
sous-jacente a celle de souveraineté devrait donc étre favori-
sée lorsqu'il s'agit d'entités autres gu'étatiques.

II'y a plusieurs manieres de deéfinir la souveraineté en droit.



Il peut s'agir du « plus haut degré de puis-
sance et de liberté légales »* ; la souverai-
nete peut designer « des compétences, des
droits et des attributs juridiques au profit
de son titulaire (...) un noyau dur de préro-
gatives qui seraient celles de ['Etat »*; on peut
encore distinguer la souveraineté interne,
qui s'apparenterait a I'exercice d'un pouvoir
exclusif sur son territoire, de la souveraine-
té externe (ou s'exercant dans l'ordre inter-
national), gui serait synonyme d'indépen-
dance et de non subordination a une autre
autorite.

Lorsque l'on parle de souveraineté de I'UE,
'expression est juridiguement erronée
parce que I'UE n'est en aucun cas un Etat.
Utiliser cette expression, c'est donc s'ins-
crire dans un débat sur la nature de I'UE
gui dépasse de loin la guestion numerique.
Pourtant l'idée sous-jacente d'autonomie
stratégique de I'UE doit étre défendue et
elle peut I'étre par le droit. Trois domaines
permefttraient d'assurer cette autonomie
de I'UE dans le domaine du numeérigue et
de la cybersécurité.

La protection des données des citoyens
européens constitue un premier domai-
ne dautonomie stratégique. Le RGPD et
sa portée extraterritoriale® ont conduit les
autres Etats a adapter leur propre législa-
tion. La protection des données, concues
non pas dans une perception patrimoniale
mais comme un attribut de l'individu, pro-
pose un véritable modele européen voire
un standard international.

1. Avis du Conseil économiqgue, social et environne-
mental, Pour une politigue de souveraineté euro-
péenne du numerique, 2019, p. 17

2. A Blandin, « Les entreprises souveraines de I'In-
ternet : un defi pour I'Europe », Droits et souveraine-
té numerique en Europe, 2016

3. Rapport de la mission d'information du Sénat, L'Eu-
rope au secours de I'Internet : démocratiser la gou-
vernance de I'Internet en s'appuyant sur une ambition
politique et industrielle européenne, 2014, p. 26

4. ). Combacau et S. Sur, Droit international public, 2019
5. R. Rivier, Droit international public, 2017

6. vOir article page 36

Le développement de la puissance tech-
nologique de I'UE apparalt comme le deu-
xieme volet de cette autonomie. La pro-
tection de l'industrie et du consommateur
europeéens ainsi que le soutien apporte
au developpement des entreprises et de
la recherche dans le domaine numeérique
sont indispensables. Cet aspect écono-
mique de l'autonomie stratégique de I'UE
est aujourd'hui le plus développé ; il per-
met a I'UE de proteger son indépendan-
ce économique vis-a-vis des actuelles
puissances numeriques. Il doit continuer
a étre deéveloppé mais dans une perspec-
tive plus transversale en établissant une
véritable politique européenne du nume-
rigue.

Des efforts restent cependant a produi-
re en matiére de cyberdefense, troisieme
domaine de l'autonomie numérique stra-
tégique. L'UE a surtout développé des me-
sures de cybersécurité dans la perspecti-
ve du e-commerce. Quelgues eléments
de cybersécurité en dehors de ce champ
ont toutefois vu le jour : I'adoption de la
directive sur la sécurité des réseaux et
des systemes d'information (Directive NIS
(UE) 2016/1148), la création en 2004 d'une
agence ENISA dont le mandat prendra
fin en juin 2020 pour se voir attribuer un
mandat permanent au centre du dispositif
de certification prévu par le projet de re-
glement sur la cybersecurité de 2018, en-
fin la mise en place d'une équipe CERT-UE
pour réagir aux cyberattaques visant les
institutions et agences de I'UE. La cyber-
deéfense reste toutefois essentiellement
I'apanage des Etats alors qu'une réponse
aux cyberattaques ne peut étre unique-
ment nationale et devrait étre a minima
coordonnee a lI'échelle europeenne.

L'autonomie strategique de I'UE en ma-
tiere numeérique ne sera pleinement opé-
rationnelle gque si elle est complete dans
ces différents domaines. L'élaboration
d'un cadre normatif est en cours mais
doit encore étre développeé.
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SOUVERAINETE
NUMERIQUE ET
AUTONOMIE
STRATEGIQUE :
LA NECESSAIRE

n decembre 2019, comme Angela Mer-

kel quelgues jours plus tot, Jean-Yves le
Drian appelait a « construire une souverai-
neté numeérique européenne ». L'expression
qui a connu un intérét croissant depuis la fin
des années 2000, est le plus souvent mo-
bilisee pour evoqguer une volonté déman-
cipation a l'égard des plates-formes et en-
treprises du numerique américaines ultra
dominantes sur le marché européen. Plus
recemment, I'expression est également em-
ployée a I'égard de la montée en puissance
d'entreprises chinoises en matiere d'intelli-
gence artificielle et de technologie 5C.
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CLARIFICATION

POUR UNE
AMBITION

EUROPEENNE

Alix DESFORGES

Tres populaire chez les industriels de déefen-
se et dans les discours politiques francais
et europeens, les documents officiels de
stratégie ne reprennent pas ces termes et
lui preféerent le concept voisin d' « autono-
mie stratégique numérique ». Depuis 2017, le
concept d'autonomie stratégique a en effet
fait son entrée dans la politique européenne
y compris dans les documents d'orientation
stratégique de I'UE en matiere de sécurité
et d'affaires étrangeres. Cet intérét récent
se fait a la faveur de I'évolution du contexte
géopolitique de I'Europe ces dernieres an-
nees : élection de D. Trump et désengage-
ment ameéricains des processus multilatéra-
ux, Brexit, déstabilisation des frontiéres est
de I'Europe par la Russie etc. Dans le do-




maine numeérique, les enjeux geopolitiques contribuent également a I'émer-
gence de ces discours par la représentation d'un espace numeérique comme
une menace géopolitique issues d'autres Etats a I'encontre de I'UE et de ses
Etats-membres : soupcons d'influence dans les processus démocratiques,
utilisations abusives des données personnelles avec Cambridge Analytica,
régulation difficile des contenus des plates-formes ou encore extraterrito-
rialité de la législation ameéricaine avec le Cloud Act.

Historiguement, I'autonomie stratégique est I'un des piliers de la politique
de défense francaise depuis la Seconde Guerre Mondiale. Dans la littérature
stratégique francaise, I'autonomie stratégique vise a détenir la « capacité
autonome d'appréciation, de décision et d'action » de la France. A ce titre,
elle est aux fondements mémes des politiques francaises en faveur d'une
base industrielle et technologique de défense. En France, la stratégie de cy-
berdéfense reprend largement les bases de I'autonomie stratégique : éman-
cipation de la domination d'acteurs ameéricains et développement d'une
base industrielle et technologique.

Le concept fait référence a I' « autonomie de décision » telle que définie
par Lucien Poirier, théoricien de la dissuasion nucléaire francaise, a savoir
la « faculté pour un peuple de choisir librement, a l'abri de toute pression
étrangere, le projet politique qu'il juge conforme a ses intéréts et a ses res-
sources » (Poirier, 1982). L'autonomie de décision n'exclue pas les alliances,
elle les encourage mais ces alliances doivent étre explicitement désirées et
surtout éclairées. C'est dans le choix « des modalités de l'interdépendance »
(Poirier, 1982) que réside I'autonomie de décision.

Souveraineté et autonomie stratégique sont fortement liés. Ils renvoient
pourtant a deux dimensions du méme probleme. Tout d'abord, I'expression
« souveraineté numerique » peut étre trompeuse car elle est basée sur la re-
présentation d'une perte de souveraineté de I'Etat dans le cyberespace. En
realité le numerique vient plutdt bouleverser les modalités de l'exercice de
N cette souveraineté notamment par sa dimension transfrontaliére. En outre,
' la « souveraineté numérigue » peut renvoyer a une multitude d'enjeux d'or-
dre tres différents (stratégiques, économiques, culturels, politiques), celui
d'autonomie stratégique s'ancre lui dans une dimension securité et défense.
Mais les discours identifient la domination d'entreprises américaines et son
corolaire (le manque d'entreprises européennes) sur le marché du nume-
rigue comme une vulnérabilité au regard des potentialités de renseigne-
ment, d'espionnage et de déstabilisation permis par les outils numeériques
qui peuvent menacer I'exercice de la souveraineté des Etats. Ainsi, en 2017, la
stratégie de cybersécurité de I'Union Européenne est présentée comme un
élément concourant a l'autonomie stratégique de I'Europe dans le cyberes-
pace. Le développement d'une autonomie stratégique européenne devient
donc le moyen pour I'UE et ses Etats-membres de garantir I'exercice de leur
souverainete.

Toutefois, la prolifération des publications en Europe sur le sujet montre que
l'autonomie stratégique ne fait l'unanimité ni dans ce qu'il recouvre ni dans
ce qu'il impligue. Quelles capacités européennes sont a développer et avec
quel niveau d'ambition ? Il est pourtant crucial d'avoir cette discussion si l'lUE
veut parvenir a gagner en autonomie strategique.
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Fabienne JAULT-SESEKE

L'EXTRATERRITORIALITE
EN QUESTIONS :
CLOUD ACT ET RGPD

ne loi est extraterritoriale lorsqu'elle
U entend s'appliquer hors du territoi-
re national. Les législations récentes en ma-
tiere de donnees revétent de facon évidente
cette caractéristique.
Le Cloud Act, adopté en 2018, permet a I'ad-
ministration américaine, dans le cadre de
procedures pénales et c'est important de
le préciser sur decision judiciaire, d'obtenir
les données en possession des prestatai-
res de services électroniques immatriculés
aux Etats-Unis guel que soit le lieu de stoc-
kage de ces données, quel que soit le lieu
de reésidence ou la nationalité du data sub-
ject. Les GAFAM, immatriculés aux Etats-
Unis, controélant soit directement, soit par
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I'intermeédiaire de leurs filiales étrangeres,
elles aussi soumises au Cloud Act, I'essentiel
du cloud mondial, cette législation peut étre
percue comme offrant un acces a I'ensemble
des données mondiales.

L'extraterritorialité est temperée de deux
facons. D'abord, le Cloud Act meénage une
place au principe de courtoisie internationa-
le pour respecter les intéréts des pays tiers.
Ensuite, il encourage la conclusion d'accords
bilatéraux pour organiser I'échange des don-
nees. Concretement, en cas d'accord, l'acces
aux données localisées dans |'Etat contrac-
tant, dont il est exigé qu'il respecte les stan-
dards minimaux de protection des droits de
I'nomme, reste possible mais cet Etat aura re-
ciproguement acceés aux donnees localisées
aux US. Le systeme est proche de celui que
souhaite mettre en place I'Union européenne
avec le futur reglement e-evidence destiné a
permettre aux autorités de poursuite d'obte-
nir directement des prestataires de services
électroniques la divulgation des données. Seul
I'avenir dira si ces deux meécanismes sont uti-
lisés.

La loi de blocage francaise de 1968 suscepti-
ble d'interdire la communication a l'étranger
d'informations sensibles et le réglement euro-
peéen de blocage de 1996 destiné a contrer les
décisions d'embargos n'‘ont pas prouveé leur
efficacité pour s'opposer aux regles extrate-
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rritoriales ameéricaines. La nouvelle directive sur le secret des affaires adoptée en 2016
changera-t-elle la donne ? Tout dépendra de la conception de la courtoisie internatio-
nale que retiendront les juridictions americaines.
L'arme la plus efficace pourrait étre le RGPD qui est clairement empreint d'extraterrito-
rialité : les données pourraient étre immuniseées contre les demandes de communica-
tion américaines. Il interdit en principe les transferts internationaux et si les exceptions
sont nombreuses des lors qu'a I'étranger une protection équivalente a celle que prévoit
le RGPD est garantie, le Cloud Act ne correspond a aucune d'elles. Or la violation du
RGPD est séverement sanctionnée et on peut imaginer que le juge américain hésitera a
exposer les entreprises americaines a de lourdes amendes.
La réglementation des transferts internationaux de données n'est pas la seule margue
de l'extraterritorialité du RGPD, qui doit étre entendue de facon genérale (a la différen-
ce de celle du Cloud Act, limitée a l'efficacité des procédures pénales). Le RGPD sou-
met les sociétés établies dans les Etats tiers mais actives sur le marché européen aux
mémes régles que les sociétés européennes. En effet sile RGPD s'applique d'abord aux
responsables de traitement et aux sous-traitants ayant un établissement dans I'Union,
guel que soit I'endroit ou a lieu le traitement, il s'applique aussi aux prestataires qui ne
sont pas établis dans I'Union, dés lors que les traitements visent des personnes dans
I'Union et sont liés a des offres de biens ou de services dans I'Union, ou au profilage du
comportement de ces personnes sur le territoire de I'Union. Par exemple, 'utilisation de
cookies pour suivre des internautes se trouvant dans I'UE déclenche l'application des
regles européennes et le responsable de traitement ou le sous-traitant ne pourront pas
arguer de leur extraneéite pour y echapper.
On remarqguera enfin que les injonctions prises en application de la législation euro-
peenne sont susceptibles d'avoir une portee mondiale. Ainsi en matiere de droit au
deréferencement, la Cour de justice a affirme le principe leur dimension européenne
mais elle laisse les autorités nationales libres, en fonction des intéréts a mettre en ba-
lance, de leur donner une dimension mondiale'. Cette dimension mondiale est de prin-
cipe pour l'obligation d'effacer les contenus illicites?.

L'extraterritorialité semble nécessaire pour que soit ga-

ranti le haut niveau de protection fixé par les régles eu-

1. CJUE 24 sept. 2018, C-507/17 ropéennes.

2. CJUE, 3 oct. 2019, aff. C-18/18
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LA LUTTE CONTRE LA | auge cery
PROLIFERATION

DES PROGRAMMES
INFORMATIQUES
MALVEILLANTS ET LE
DROIT INTERNATIONAL

a multiplication des attaques informatiques et la course au développement de capa-
|_cité5 offensives interrogent nécessairement sur la capacité du droit international a se
saisir d'un sujet par nature transnational : la lutte contre la prolifération des programmes
informatiques malveillants. Les caractéristiques de I'espace numeérigue, des biens consi-
déreés (immaterialité, capacité a étre volés, réutiliseés, etc.) et de I'environnement de leur
prolifération (diversité des acteurs impligués, de leurs motivations, etc.)

Les Etats membres du cinquieme Groupe d'experts gouvernementaux charge d'exa-
miner les progres de la téléinformatique dans le contexte de la sécurité internationale
(GEG) se sont saisis de cette question en 2015 et ont adopté une norme recommandant
aux Etats prévenir la prolifération des techniques et outils informatiques malveillants et
I'utilisation des fonctionnalités cachées malveillantes' Le caractere déclaratoire de cette
disposition nécessite qu'elle soit mise en ceuvre de fagon concrete par les Etats.

A cette guestion on oppose souvent une réponse technique : les spécificités techni-
gues empécheraient toute application des obligations de I'entreprise du désarmement.
La confrontation du droit et de la technique rend indéniablement limitée toute appro-
che fondée sur un contréle du bien lui-méme, soulevant principalement des difficultés
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de definition du champ matériel et d'application
de ces obligations. Cependant, il doit étre pensé
en lien avec le contrble de l'usage dans le cadre
d'une approche globale fondée sur la « création
dune culture mondiale de la cybersécurité »*
Dans ce domaine, I'Europe a certainement un
role a jouer et peut méme faire figure de modele.

En matiere de contrble du bien, la reprise des dis-
cussions sur le projet européen de réforme du
regime de contréle aux exportations des biens a
double usage constitue une étape importante en
raison des risques, notamment pour les droits de
I'hnomme, associés a l'utilisation des technologies
de cyber-surveillance (Commission européenne,
Proposition de reglement, 28 sept. 2016). Quelles
gue soient leurs limites, ces contréles participent
au renforcement de la stabilité de I'espace nume-
rique. La préservation des usages légitimes doit
cependant étre placée au coeur de la réflexion
sur les contrbles aux exportations, menant ainsi a
une réflexion plus large sur le contréle de I'usage.

Selon que l'on s'intéresse a leur usage par les
Etats ou les acteurs non-etatiques, le contrble de
'usage permet de prendre en compte la double
dualité de ces biens. Pour les premiers, lI'applica-
tion du droit international général fait face a de
profondes divergences d'interprétation qui pour
certaines sont intrinsequement liées aux spécifi-
cités de I'espace numeérique et a la predominan-
ce de la perception du risque geopolitique sur le
risque systémique’ Pour les seconds, les outils
de la lutte contre la cybercriminalité s'imposent
comme un instrument majeur. Ils partagent avec
I'application du droit international général des
problématiques communes posees en des ter-

mes différents notamment en matiere d'extrate-
rritorialité et d'attribution.

Pour étre mis en ceuvre, ces contrbles du bien et
de l'usage nécessitent enfin d'importantes capa-
cités et un haut niveau de coopération internatio-
nale, piliers de la « création d'une culture mondiale
de la cybersécurité » a laguelle 'Assemblée géene-
rale a appelée. C'estici que cette approche globa-
le prend tout son sens. La encore, I'Europe peut
servir de modele a travers la directive NIS (Direc-
tive (UE) 2016/1148 du Parlement européen et du
Conseil du 6 juillet 2016 concernant des mesures
destinées a assurer un niveau elevé commun de
sécurité des réseaux et des systemes d'informa-
tion dans I'Union) et le Cybersecurity Act®. Dispo-
sant d'un important pouvoir d'influence normatif,
I'Europe fait figure de référence dans la mise en
ceuvre des recommandations de I'ONU et pou-
rrait, dans le cadre d'une stratégie diplomatique
européenne coordonnee, étre force de proposi-
tions dans la mise en oeuvre des recommanda-
tions de I'Assemblée générale et des précédents
rapports des GEG.

L'etude du recours au droit international pour
lutter contre la prolifération de ces biens ame-
ne donc a deépasser I'analyse de l'application des
obligations de I'entreprise du désarmement pour
s'intéresser aux différents instruments adopteés
au sein d'organisations internationales ou regio-
nales. Elle souleve des questions fondamentales
gui vont au-dela du simple cadre de la lutte con-
tre la prolifération des programmes informati-
gues malveillants, conduisant ainsi a mener une
reflexion sur ce qui serait un droit international du
cyberespace en formation.

1. AGNU, Résolution 73/27 « Progres de |'informatique et des télécommunications et securité
internationale », adoptée le 5 déc. 2018, A/RES/73/27, para. 1.10
2. AGNU, Résolution 57/239 « Creation d'une culture mondiale de la cybersécurité » adoptee le

20 dec. 2002, A/RES/57/239

3. Frédérick Douzet, « Premier anniversaire de I'Appel de Paris », Paris Peace Forum, 12 nov. 2019
4. Reglement (UE) 2019/881 du Parlement européen et du Conseil du 17 avril 2019 relatif a 'ENISA

(Agence de I'Union européenne pour la cybersécurité) et a la certification de cybersécurité des

technologies de l'information et des communications, et abrogeant le reglement (UE) n°426/2013

(reglement sur la cybersécurité)
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LE DROIT INTERNATIONAL

APPLICABLE AUX
OPERATIONS
DANS LE CYBERESPACE

Francois DELERUE

e droit international est au coeur des re-

lations internationales et est essentiel au
maintien de la paix et de la sécurité interna-
tionales. Ceci est encore plus vrai dans l'es-
pace numerique et en ce qui concerne les
actions numeériques des Etats et des autres
acteurs.
Il est aujourd’hui unanimement admis par
les Etats et la littérature académique que le
droit international est applicable dans le cy-
berespace et aux opérations qui s'y dérou-
lent. A l'inverse, I'application concréte des
normes de droit international est au coeur
des discussions internationales sur la paix
et la stabilitée dans le cyberespace et fait
I'objet de deésaccords voire d'oppositions
importantes entre les Etats.
Les travaux des difféerents Groupes d'ex-
perts gouvernementaux charges d'examiner
les progres de la téléinformatique dans le
contexte de la sécurité internationale (GEQG)
des Nations Unies illustrent particuliere-
ment cette situation. Les rapports des GEG
de 2013 et 2015 ont reconnu que « [lJe droit
international et, en particulier la Charte des
Nations unies sont applicables et essentiels
au maintien de la paix et de la stabilité ain-
si qu'a la promotion d'un environnement
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informatique ouvert, sdr, pacifique et ac-
cessible »'. Néanmoins, le cinquiéme GEG a
echoué en juin 2017 a cause de desaccords
importants sur le droit international, plu-
sieurs Etats s'opposant a ce que l'applica-
bilité du droit de légitime defense, des con-
tre-mesures et du droit des conflits armes
soit mentionnée et développeée dans le ra-
pport du GEG. Il y a actuellement deux pro-
cessus en cours aux Nations Unies sur ces
questions, un nouveau GEG? et un Groupe
de travail a composition non limitée>.

Le droit international définit les droits et
obligations des Etats dans le cyberespa-
ce. Ainsi, il détermine le cadre juridique
pour l'attribution des cyber opérations a un
Etat, leur qualification juridique (violation



de souverainete, intervention
illicite, violation des droits de
I'nomme, recours a la force ou
encore agression armeée), les
obligations qui incombent a
I'Etat responsable (obligation
de cessation et de réparation)
et les modalités de reéaction
de I'Etat victime (mesures de
réetorsion, contre-mesures ou
légitime defense). Le droit in-
ternational encadre également
le recours aux cyber opéra-
tions dans le cadre de conflits
armes.

L'Union europeéenne et ses
Etats membres ont affirme
avec force leur attachement
au respect du droit interna-
tional, notamment dans le cy-
berspace. En ce sens, la Haute
représentante de I'Union pour
les affaires étrangeres et la
politique de sécurité rappelait
le 12 Avril 2019 que « [l]'Union
européenne et ses Etats mem-
bres sont des ardents avo-
cats d'un cyberespace ouvert,
stable et sdr, respectueux des
droits de 'lhomme, des libertés
fondamentales et de ['Etat de
droit ». De plus en plus d'Etats
exposent publiqguement leur
approche du cadre juridique
international applicable dans
le cyberspace. La France, par
exemple, a ainsi rendu pu-
blic en septembre 2019 un ra-
pport sur le ‘Droit international
appliqué aux opérations dans
le cyberespace’ qui expose la
position francaise et a voca-
tion a servir de base dans les
negociations onusiennes. Plus
largement, au niveau multi-

latéral, les Etats discutent de
I'interprétation et de l'applica-
tion du cadre juridique inter-
national et sur la définition des
comportements responsables
a adopter dans le cyberespace.
Une littérature académique
fournie s'est développée sur le
droit international applicable
aux operations dans le cybe-
respace au cours de la der-
niere deécennie, notamment
dans le monde anglo-saxon,
mais aussi en France.

Tout d'abord, il convient de
mentionner les deux eéditions
du Manuel de Tallinn parue en
2013 et 2017 aux Presses uni-
versitaires de Cambridge. Le
Manuel de Tallinn est le résul-
tat de la demande du Centre
d'excellence de cyberdéfense
cooperative de I'OTAN (NATO
CCD COE) a un groupe d'ex-
perts internationaux de pre-
parer un manuel sur le droit
international applicable a la
cyberguerre. Bien que financés
par le NATO CCD COE, les deux
editions du Manuel de Tallinn
ne sont pas des documents
officiels ou l'expression de la
position du NATO CCD COE, de
I'OTAN ou de leurs Etats mem-
bres ou partenaires.

Le monde universitaire francais
est aussi particulierement actif
sur ces questions. Au sein du
centre de recherche et de for-
mation surla géopolitique de la
datasphere (Géode) Aude Geéry
et le Professeur Anne-Thida
Norodom deéveloppent des re-
cherches originales sur le droit
international applicable aux

1. documents des Nations Unies A/68/98 et A/70/174

2. Résolution A/RES/ 73/266
3. GTCNL - Résolution A/RES/73/27

activités numerigues. Le Pro-
fesseur Anne-Thida Norodom
avait co-organise avec le Pro-
fesseur Philippe Lagrange le
collogue de la Sociéte francai-
se pour le Droit international
sur « Internet et le droit inter-
national » en 2013. Plus récem-
ment, elle a réuni avec Maryline
Grange un groupe d'interna-
tionalistes pour réfléchir a ces
guestions, conduisant a la pu-
blication d'un ouvrage collectif
en 2019. La these de doctorat
d'’Aude Géry se concentre sur
la réglementation internatio-
nale de la prolifération des
cyber armes et elle développe
aujourd'hui ses recherches sur
la diversité des approches des
Etats sur le droit international
applicable au cyberespace. A
I'Universite de Grenoble Alpes,
Karinne Bannelier-Christakis et
le Professeur Théodore Chris-
takis sont particulierement ac-
tifs sur ces questions et sont
a l'origine de la création du
Cyber Security Institute et du
Grenoble Alpes Data Institu-
te. A llnstitut de Recherche
stratégique de I'Ecole militai-
re (IRSEM), Francois Delerue
('auteur de la présente note)
travaille sur l'application du
droit international aux cyber
opérations et I'analyse des di-
fferentes approches des Etats,
son livre paraitra prochaine-
ment. Dans le cadre du projet
EU Cyber Direct dont il est ra-
pporteur, il développe ses re-
cherches sur la diplomatie nu-
meérique europeenne.
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Challenges

+ Undertaking ground-breaking interdisciplinary research in order to address
cybersecurity and privacy challenges

+ Holistic approach, encompassing technical, legal, law-enforcement, economic,
social, diplomatic, military and intelligence-related aspects

+ Strong partnerships with the private sector and robust national and
international cooperations.with leading institutions in:France and abroad

More information on
cybersecurity.univ-grenoble-alpes.fr
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